Szanowni Panstwo!

Drukpak Spotka z ograniczong odpowiedzialno$cia, z siedzibg w Aleksandrowie Kujawskim
wpisana do rejestru przedsigbiorcéw Krajowego Rejestru Sagdowego prowadzonego przez Sad
Rejonowy w Toruniu, VII Wydzial Gospodarczy Krajowego Rejestru Sadowego, pod
numerem KRS: 0000550346, NIP: 891 1000492, REGON 910170574, na podstawie art. 34
ust. 1 Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO), niniejszym zawiadamia o mozliwym naruszeniu ochrony danych osobowych, ktére
jest wynikiem ataku hakerskiego na serwery spotki, ktory zostat stwierdzony w dniu 20 czerwca
2025 roku.

I. Charakter naruszenia ochrony danych osobowych.

Do naruszenia ochrony danych osobowych doszto w wyniku ataku zlo$liwego oprogramowania
szyfrujacego pliki znajdujace si¢ na serwerze Drukpak Sp. z 0.0. Po stwierdzeniu incydentu
natychmiast podjeto dzialania zaradcze. Spotka prowadzi intensywne prace majace na celu
odzyskanie dostepu do danych.

Spotka na podstawie przeprowadzonej wewnetrznej weryfikacji ustalita, ze poza skutkiem
ataku w postaci zaszyfrowania danych istnieje wysokie ryzyko, ze sprawcy bezprawnie pobrali
przynajmniej cze$¢ danych i ewentualnie mogg je upubliczniaé. Na chwile obecna nie zostato
ustalone czy na pewno oraz ewentualnie jaki zakres danych mogt zosta¢ pobrany przez
sprawcow, ale kierujac si¢ szczego6lng troska wobec pracownikéw, osdb na umowach
cywilnoprawnych i pracownikéw mtodocianych Spoétka podjeta decyzje o zawiadomieniu o
tym ryzyku, mozliwych zagrozeniach, a takze rekomendacjach w jaki sposob mozna
zabezpieczy¢ si¢ przed skutkami utraty poufnosci danych.

INFORMACJA DLA PRACOWNIKOW, OSOB WSPOLPRACUJACYCH NA UMOWACH
CYWILNOPRAWNYCH

I1. Kategorie osob, ktorych incydent dotyczy.

Incydent dotyczy wszystkich kategorii danych pracownikéw obecnych i bylych, w tym
pracownikow mtodocianych oraz osob zatrudnionych na podstawie umoéw cywilnoprawnych,
w tym PESEL, imi¢ nazwisko, adres zamieszkania, numer rachunku bankowego, numer 1 seria
dowodu osobistego, adres e-mail, dane o wynagrodzeniach, , dane o stanie zdrowia (np.
przebywaniu na L4) — w stosunku do pracownikéw, zleceniobiorcow, pracownikow
mtodocianych), dane o przynalezno$ci do zwigzkéw zawodowych (tylko w stosunku do
pracownikow);

II1. Mozliwe konsekwencje naruszenia ochrony danych osobowych.
Nastepstwem naruszenia Panstwa danych osobowych moze by¢:
e przetwarzanie danych osobowych w celach marketingowych bez uprzedniego

uzyskania zgody (w przypadku prowadzenia marketingu drogg elektroniczng na adres
e-mail lub numer telefonu),



e publikacja lub ujawnienie danych osobowych co moze narusza¢ Panstwa dobra
osobiste,

e zagrozenie ngkaniem lub szantazem przy wykorzystaniu ujawnionych danych,

e narazenie na wzmozone ataki phishingowe, zmierzajace do wytudzenia danych
osobowych,

o zalozenie konta internetowego przy wykorzystaniu danych osobowych (np. w serwisach
spotecznosciowych),

e podjecie przez osobe trzeciag proby uzyskania na Panstwa szkode pozyczek w
instytucjach poza bankowych, np. przez internet lub telefonicznie, bez koniecznosci
okazywania dokumentu tozsamosci,

e podjecie przez osobe trzecig proby uzyskania dostepu do systemow obstugujacych
udzielanie §wiadczen medycznych i uzyskania wgladu do danych o Panstwa stanie
zdrowia (czgsto dostgp do systemow rejestracji pacjenta mozna uzyskac, potwierdzajac
swo0ja tozsamos$¢ za pomocg numeru PESEL),

e wykorzystanie danych osobowych celem korzystania z praw obywatelskich np. poprzez
oddanie glosu w gltosowaniu nad $§rodkami budzetu obywatelskiego,

e wykorzystanie przez osobe trzecia danych osobowych do proby wytudzenia
ubezpieczenia lub srodkdéw z ubezpieczenia,

e wykorzystanie przez osobe¢ trzecia danych osobowych do proby zawarcia umow
cywilno-prawnych,

o wykorzystanie danych osobowych przez osoby trzecie do ukrycia swojej tozsamosci
(np. przy otrzymywaniu mandatéw),

e zarejestrowanie przedplaconej karty telefonicznej (pre-paid), ktora moze stuzy¢ do
celéw przestepczych.

VI. Zalecenia dla pracownikéw oraz os6b wspélpracujacych na umowach
cywilnoprawnych.

W celu zminimalizowania ewentualnych negatywnych skutkow zdarzenia zalecamy:

o zastrzec swoj numer PESEL (zastrzezenie numeru PESEL jest mozliwe przez internet
— kliknij przycisk Zastrzez PESEL i zaloguj sig, system przeniesie ci¢ do gov.pl,
mozna tez w aplikacji mObywatel (Ustugi — Zastrzez PESEL) lub pobierz 1 wypetnij
wniosek w domu albo zréb to w swoim urzedzie gminy) — od 1 czerwca 2024 r.
instytucje finansowe (np. banki) majg obowigzek weryfikowac, czy numer PESEL jest
zastrzezony przy zawieraniu np. umowy kredytu lub pozyczki;

o zalozy¢ konto w systemie informacji kredytowej 1 gospodarczej celem monitorowania
swojej aktywnosci kredytowej (na rynku dostepne sg systemy, instytucje i
przedsigbiorstwa, ktore oferujg ustugi pozwalajgce na monitorowanie swojej
aktywnosci kredytowej. Podajemy przyktadowe: Biuro Informacji Kredytowej S.A.
strona https://www.bik.pl, Biuro Informacji Gospodarczej InfoMonitor S.A.
strona https://big.pl, Krajowy Rejestr Dlugéw Biuro Informacji Gospodarczej S.A.
stron https://krd.pl, Serwis CHRONPESEL strona https://www.chronpesel.pl);

e zmieni¢ login lub hasto do systemow, w ktérych loginem lub hastem byt numer
PESEL,;

o wlaczy¢ dodatkowe zabezpieczenie w serwisach, ktore umozliwiaja weryfikacje
dwuetapowa;

e zwracac szczegdlng uwage na proby logowania na konta i sprawdzania alertow
przesytanych na adres e-mail;



https://www.gov.pl/web/gov/zastrzez-swoj-numer-pesel-lub-cofnij-zastrzezenie
http://www.mobywatel.gov.pl/
https://info.mobywatel.gov.pl/uslugi/zastrzez-pesel
https://www.bik.pl/
https://big.pl/
https://krd.pl/
https://www.chronpesel.pl/

e zachowac¢ ostrozno$¢ wobec podejrzanych wiadomosci e-mail, polaczen i
wiadomosci SMS — przede wszystkim unika¢ odpowiadania na nieznane adresy e-
mail 1 numery telefonéw, szczegdlnie te pochodzace z nieznanych lokalizacji lub
krajow. Nie nalezy klika¢ w linki ani otwiera¢ zatacznikow oraz nie podawaé zadnych
danych osobowych, jesli wiadomo$¢ e-mail lub SMS wydaje si¢ nietypowa lub
pochodzi od nieznanego nadawcy;

e zachowac¢ ostrozno$¢ w kontakcie ze strony bankow lub innych instytucji
finansowych, firm telekomunikacyjnych lub innych organizacji w szczego6lnosci gdy
rozmowca chce, powotujac si¢ na numer PESEL, uzyska¢ dane takie jak nr dowodu
osobistego, nr konta bankowego, hasta, dane karty kredytowe;j itp.;

e zachowac¢ ostrozno$¢ przy korzystaniu z medidw spotecznosciowych, w szczegolnosci
przy odbieraniu wiadomo$ci prywatnych zawierajacych linki;

e w razie stwierdzenia podszywania si¢ pod Panstwa — zawiadomi¢ organy $cigania o
mozliwos$ci popetnienia przestepstwa;

e w razie stwierdzenia naruszenia Panstwa dobr osobistych przez wykorzystanie danych
osobowych, ktdére zostaly objete niniejszym naruszeniem, rekomendujemy
wykorzystanie srodkow ochrony dobr osobistych okreslonych w przepisach Kodeksu
cywilnego;

o zgloszenie podejrzanych aktywnosci lub oszustwa na Policje¢ lub do CERT Polska
(https://incydent.cert.pl/) w przypadku otrzymania podejrzanej wiadomosci lub
polaczen telefonicznych

INFORMACJA DLA PRZEDSTAWICIELI KLIENTOW I KONTRAHENTOW

IT1. Zakres danych przedstawicieli klientow lub kontrahentow

Incydent dotyczy nastgpujacych danych osobowych przedstawicieli klientow 1 kontrahentow:
imi¢, nazwisko, stuzbowy adres email, stuzbowy numer telefonu, miejsce zatrudnienia,
stanowisko.

ITI. Mozliwe konsekwencje naruszenia dla przedstawicieli klientow lub kontrahentow

Potencjalne skutki obejmuja:

e przetwarzanie danych osobowych w celach marketingowych bez uprzedniego
uzyskania zgody (w przypadku prowadzenia marketingu droga elektroniczng na adres
e-mail lub numer telefonu),

e utrata kontroli nad danymi;

e kradziez tozsamosci lub oszustwo dotyczace tozsamosci np. poszywanie sie pod Panistwa

e narazenie na wzmozone ataki phishingowe, zmierzajagce do wyludzenia danych
osobowych,

o zalozenie konta internetowego przy wykorzystaniu danych osobowych (np. w serwisach
spotecznosciowych),

VI. Zalecenia dla przedstawicieli klientow lub kontrahentow

W celu zminimalizowania ewentualnych negatywnych skutkow zdarzenia zalecamy:


https://gnua-zcmp.maillist-manage.eu/click/1189596f346552ab/1189596f34648b23

o wilaczy¢ dodatkowe zabezpieczenie w serwisach, ktére umozliwiajg weryfikacje
dwuetapowa;

e zwraca¢ szczegdlng uwage na proby logowania na konta i1 sprawdzania alertow
przesytanych na adres e-mail;

e zachowa¢ ostrozno$¢ wobec podejrzanych wiadomosci e-mail, polaczen i
wiadomosci SMS — przede wszystkim unika¢ odpowiadania na nieznane adresy e-mail
1 numery telefonoéw, szczegolnie te pochodzace z nieznanych lokalizacji lub krajow. Nie
nalezy klika¢ w linki ani otwiera¢ zatacznikow oraz nie podawaé zadnych danych
osobowych, jesli wiadomo$¢ e-mail lub SMS wydaje si¢ nietypowa lub pochodzi od
nieznanego nadawcy;

e zachowac¢ ostroznos¢ przy korzystaniu z mediéw spolecznosciowych, w szczegdlnosci
przy odbieraniu wiadomo$ci prywatnych zawierajacych linki;

e w razie stwierdzenia podszywania si¢ pod Panstwa — zawiadomi¢ organy $cigania o
mozliwos$ci popetnienia przestepstwa;

e W razie stwierdzenia naruszenia Panstwa dobr osobistych przez wykorzystanie danych
osobowych, ktore zostaly objete niniejszym naruszeniem, rekomendujemy
wykorzystanie srodkow ochrony dobr osobistych okreslonych w przepisach Kodeksu
cywilnego;

o zgloszenie podejrzanych aktywnosci lub oszustwa na Policj¢ lub do CERT Polska
(https://incydent.cert.pl/) w przypadku otrzymania podejrzanej wiadomosci lub
polaczen telefonicznych

INFORMACJA DLA KONTRAHENTOW - Osob prowadzacych jednoosobowa dziatalno$é
gospodarcza

I11. Zakres danych kontrahentow

Incydent dotyczy nastepujacych danych osobowych kontrahentow prowadzacych
jednoosobowa dziatalno$¢ gospodarcza: firma, imi¢, nazwisko, adres email, numer telefonu,
adres siedziby firmy, dane z faktur takie jak nr rachunku, kwota zaplaconej faktury, NIP,
REGON.

ITI. Mozliwe konsekwencje naruszenia dla kontrahentow

Potencjalne skutki obejmuja:

e przetwarzanie danych osobowych w celach marketingowych bez uprzedniego
uzyskania zgody (w przypadku prowadzenia marketingu drogg elektroniczng na adres
e-mail lub numer telefonu),

e utrata kontroli nad danymi;

e Kkradziez tozsamosci lub oszustwo dotyczace tozsamosci np. poszywanie sie pod Panstwa;

e narazenie na wzmozone ataki phishingowe, zmierzajace do wyludzenia danych
osobowych,

o zalozenie konta internetowego przy wykorzystaniu danych osobowych (np. w serwisach
spotecznosciowych),

o niewielkie opdznienia w platnosci;


https://gnua-zcmp.maillist-manage.eu/click/1189596f346552ab/1189596f34648b23

VI. Zalecenia dla kontrahentow

W celu zminimalizowania ewentualnych negatywnych skutkow zdarzenia zalecamy:

wlaczy¢ dodatkowe zabezpieczenie w serwisach, ktére umozliwiaja weryfikacje
dwuetapowa;

zwraca¢ szczegbdlng uwage na proby logowania na konta i sprawdzania alertow
przesytanych na adres e-mail;

zachowa¢ ostrozno$¢ wobec podejrzanych wiadomosci e-mail, polaczen i
wiadomosci SMS — przede wszystkim unika¢ odpowiadania na nieznane adresy e-mail
1 numery telefonoéw, szczegolnie te pochodzace z nieznanych lokalizacji lub krajow. Nie
nalezy klika¢ w linki ani otwiera¢ zatacznikow oraz nie podawaé zadnych danych
osobowych, jesli wiadomo$¢ e-mail lub SMS wydaje si¢ nietypowa lub pochodzi od
nieznanego nadawcy;

zachowac ostroznos$¢ przy korzystaniu z mediow spotecznosciowych, w szczegolnosci
przy odbieraniu wiadomosci prywatnych zawierajacych linki;

w razie stwierdzenia podszywania si¢ pod Panstwa — zawiadomi¢ organy $cigania o
mozliwos$ci popetnienia przestepstwa;

w razie stwierdzenia naruszenia Panstwa dobr osobistych przez wykorzystanie danych
osobowych, ktoére zostaly objete niniejszym naruszeniem, rekomendujemy
wykorzystanie srodkow ochrony dobr osobistych okreslonych w przepisach Kodeksu
cywilnego;

zgloszenie podejrzanych aktywnos$ci lub oszustwa na Policje lub do CERT Polska
(https://incydent.cert.pl/) w przypadku otrzymania podejrzanej wiadomosci lub
polaczen telefonicznych

IV. Srodki zastosowane w zwiazku z incydentem.

1.

[99)

5.

Natychmiast po ujawnieniu incydentu zostaty uruchomione procedury wewngtrzne
dotyczace incydentow naruszen ochrony danych osobowych.

Powiadomiono Centralne Biuro Zwalczania Cyberprzestgpczosci 1 zlozono
zawiadomienie o podejrzeniu popelnienia przestgpstwa.

Powiadomiono CERT Polska o zaistniatym incydencie.

Zawiadomiono Prezesa Urzgdu Ochrony Danych Osobowych o naruszeniu danych
osobowych.

Powiadomiono osoby, ktorych dane dotycza.

V. Srodki zastosowane przez administratora w celu zminimalizowania negatywnych

skutkow.
1. Wydane zostato polecenie wylaczenia serwerdow stuzbowych i nieuzywania ich do
czasu sprawdzenia 1 odwotania zakazu.
2. Trwaja czynnoS$ci audytu i zabezpieczenia dalszych naruszen;
3. Przekazano Panstwu niniejszg informacje


https://gnua-zcmp.maillist-manage.eu/click/1189596f346552ab/1189596f34648b23

VII. Kontakt
W przypadku dodatkowych pytan jestesmy do Panstwa pelnej dyspozycji.

Wigcej informacji odnos$nie wskazanego naruszenia ochrony danych osobowych mozna
uzyska¢ kontaktujac si¢ z Inspektorem Ochrony Danych, ktérym jest Marek Kruczek, na adres
e-mail: m.kruczek@drukpak.pl lub poczta tradycyjng na adres siedziby spotki Drukpak z
dopiskiem ,,IOD”.



